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Abstract

The rapid development of artificial intelligence (Al) has created a series of unprecedented
challenges in the field of personal data protection. Al systems, in particular those based on
machine learning and algorithmic analysis, involve massive data processing, often in an
opaque manner and difficult for data subjects to control. The main legal risks include the lack
of decision-making transparency (‘black box’), the difficulty of obtaining informed consent,
automated profiling, and the possibility of processing sensitive data without a clear legal
basis.

The General Data Protection Regulation (GDPR) provides a solid legal framework at European
level, based on principles such as lawfulness, transparency, purpose limitation and the
accountability of controllers. However, its application in the context of Al faces practical
difficulties, in particular as regards the interpretation of the provisions on automated decisions
(Art. 22), impact assessment (Art. 35) and protection by design (Art. 25).

To address these challenges, the European Union has proposed a new regulatory framework
through the Artificial Intelligence Act, which introduces a classification of Al systems
according to the risk they pose and imposes transparency, security and human oversight
obligations for high-risk systems.
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Introducere

In ultimele decenii, dezvoltarea exponentiald a tehnologiilor digitale, in special a
inteligentei artificiale (IA), a transformat profund societatea contemporand, generand
oportunitati semnificative in domenii precum sanatatea, educatia, securitatea, administratia
publica si economia digitala. Totusi, aceasta evolutie tehnologica are un impact considerabil
asupra unui drept fundamental al omului: dreptul la viata privata si protectia datelor cu
caracter personal, consacrat de instrumente juridice internationale si europene, precum
Conventia nr. 108 a Consiliului Europei, Carta drepturilor fundamentale a Uniunii
Europene (art. 7 si 8) si Regulamentul general privind protectia datelor (UE) 2016/679
(GDPR).

IA functioneaza pe baza procesarii unor volume masive de date, inclusiv date
personale, pentru a invata, a prezice comportamente si a lua decizii autonome. Aceasta
capacitate tehnologica ridica provocari semnificative pentru protectia juridica a persoanelor
vizate, in special in ceea ce priveste transparenta algoritmica, responsabilitatea
decizionald, profilarea, consimtamantul informat si securitatea datelor. Mai mult,
sistemele |A pot perpetua sau amplifica discriminarile si pot conduce la decizii automatizate
care afecteaza direct drepturile si libertatile fundamentale ale indivizilor.

Desi cadrul legal oferit de GDPR este considerat unul dintre cele mai avansate la nivel
global, acesta nu a fost conceput special pentru a raspunde complexitatii IA. Drept urmare,
apar neconcordante intre exigentele juridice (precum principiul transparentei sau dreptul la
explicatii) si natura tehnologica opacad a multor sisteme IA (,black box”). In acest context,
devine necesara o regandire a cadrului normativ, care sa includa reglementari specifice
pentru |A —initiativa concretizata in propunerea de Regulament european privind inteligenta
artificiald (Artificial Intelligence Act), aflat in proces legislativ.

Aceastad lucrare isi propune sa analizeze, dintr-o perspectiva juridica si academicg,
principalele provocari pe care le ridica utilizarea inteligentei artificiale asupra protectiei
datelor cu caracter personal, precum si solutiile normative actuale si potentiale, menite
sa asigure un echilibru intre inovatie si respectarea drepturilor fundamentale in era digitala.

Provocarile juridice aduse de inteligenta artificiala in domeniul protectiei datelor
personale

Inteligenta artificiala (IA), in special sub forma algoritmilor de invatare automata si a
sistemelor autonome de decizie, ridica multiple provocari din perspectiva dreptului la
protectia datelor personale. Aceste provocari decurg din modul in care IA colecteaza,
proceseazd, interpreteaza si utilizeaza datele cu caracter personal, deseori fara interventia
directd a factorului uman. Analiza de maijos evidentiaza principalele riscuri si tensiuni juridice
generate de aceste tehnologii.

1. Lipsa transparentei algoritmice (,,black box")

Una dintre cele mai acute provocari este opacitatea decizionala a sistemelor IA, care
functioneaza adesea ca ,cutii negre” —in sensul cd modul in care sunt generate rezultatele
nu este usor de inteles nici macar pentru dezvoltatori. Acest aspect contravine principiului
transparentei, consacrat de art. 5 alin. (1) lit. a din Regulamentul (UE) 2016/679 (GDPR),
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potrivit caruia datele trebuie sa fie prelucrate intr-un mod , legal, echitabil si transparent fata
de persoana vizata".

Lipsa transparentei afecteaza dreptul la informare (art. 13 si 14 GDPR) si dreptul de
acces (art. 15), deoarece persoanele vizate nu pot intelege de ce si cum sunt luate deciziile
care le afecteaza. De asemenea, ridica probleme in exercitarea dreptului la explicatii, un
concept derivat din art. 22 GDPR, desi nu este explicit reglementat in forma unui drept
autonom?.

2. Prelucrarea datelor personale sensibile prin inferenta

Sistemele IA pot deduce date sensibile (de exemplu, etnie, religie, orientare sexuala)
din date aparent banale, precum istoricul de navigare sau expresiile faciale. Conform art. g
GDPR, aceste categorii speciale de date beneficiaza de o protectie sporita si pot fi prelucrate
doar in conditii restrictive.

Totusi, deducerea acestor informatii prin profilare algoritmica risca sa eludeze
cerintele legale privind consimtamantul explicit sau temeiul legal necesar3. Astfel, IA creeaza
riscul unei prelucrari indirecte a datelor sensibile, fara cunostinta si acordul persoanei vizate,
incalcand principiile legalitatii si minimizarii datelor (art. 5 alin. (2) lit. b si c GDPR).

3. Deciziile individuale automatizate si profilarea

Conform art. 22 GDPR, persoana vizata are dreptul de a nu fi supusa unei decizii
bazate exclusiv pe prelucrarea automatad, inclusiv profilare, care produce efecte juridice
asupra sa sau o afecteaza semnificativ in mod similar. |A permite adoptarea unor decizii
complet automatizate, precum acordarea/refuzarea unui credit, selectia CV-urilor sau
stabilirea nivelului de risc Tn asigurari.

Aplicarea acestui articol este problematica in practica, deoarece este dificil de stabilit
daca decizia este ,exclusiv” automatizata sau daca exista o interventie umana reala. Mai
mult, multi operatori nu respecta obligatia de a oferi informatii clare despre logica implicata,
importanta si consecintele prelucrarii, ceea ce duce la un vid de responsabilitate juridica“.

4. Dificultatea obtinerii unui consimtdmdnt valabil

Conditiile pentru un consimtamant valabil sunt reglementate de art. 4 pct. 11 siart. 7
GDPR, care impun ca acesta sa fie , liber exprimat, specific, informat si lipsit de ambiguitate”.
In contextul 1A, obtinerea unui astfel de consimtamant este dificila, deoarece utilizatorii nu
inteleg complexitatea proceselor algoritmice si posibilele implicatii ale utilizarii datelor lor.

Consimtamantul tinde sa devina formal, lipsit de continut real, fapt ce contravine
principiului echitatii si al responsabilitatii. Aceasta situatie este agravata de practicile de tip
.take-it-or-leave-it” intalnite frecvent in mediul digital®.

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016, art. 5 alin. (1) lit. a.
2S. Wachter, B. Mittelstadt & L. Floridi, “Why a Right to Explanation of Automated Decision-Making Does Not
Exist in the General Data Protection Regulation”, International Data Privacy Law, 7(2), 2017, pp. 76-99.

3 A. Mantelero, “Al and Big Data: A Blueprint for a Human Rights, Social and Ethical Impact Assessment”,
Computer Law & Security Review, 34(4), 2018, pp. 754-772.

4A.D. Selbst & J. Powles, “Meaningful information and the right to explanation”, International Data Privacy Law,
7(4), 2017, pp. 233-242.

5 0. Lynskey, “Deconstructing data protection: the ‘added-value’ of a right to data protection in the EU legal
order”, International and Comparative Law Quarterly, 63(3), 2019, pp. 569-597.
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5. Risc de discriminare algoritmica

Algoritmii |A pot invata din date istorice care contin prejudecati sistemice (bias),
perpetuand sau chiar amplificAnd aceste inegalitati. Intr-un context juridic, aceasta se
traduce prin discriminare indirectd, interzisa de dreptul european, inclusiv prin Carta
drepturilor fundamentale a UE (art. 21) si legislatia antidiscriminare.

Drept urmare, IA poate conduce la tratament diferentiat nejustificat, care afecteaza
drepturi fundamentale precum egalitatea de tratament sau accesul la justitie. Este necesara
o evaluare constanta a algoritmilor si o auditare etica si juridica a acestora pentru a preveni
astfel de riscuri®.

In conchidere, provocérile juridice generate de IA in materie de protectia datelor sunt
multiple si complexe. Ele impun o adaptare a normelor existente, dar si o regandire a
raportului dintre tehnologie, drepturile fundamentale si responsabilitatea decizionala.
Dincolo de simpla aplicare a GDPR, este necesara o reglementare specifica a IA, care sa ofere
garantii clare privind transparenta, controlul uman, securitatea datelor si evitarea
discriminarilor.

Solutii juridice existente si perspective de reglementare in protectia datelor personale
in era inteligentei artificiale

Inteligenta artificiala reprezinta o provocare majora pentru ordinea juridica existenta,
in special in ceea ce priveste protectia datelor cu caracter personal. Desi sistemele |A nu sunt
fundamental incompatibile cu normele actuale, ele tensioneaza anumite principii si necesita
o adaptare a cadrului normativ. In aceasta sectiune sunt analizate masurile juridice deja in
vigoare, precum si directiile de evolutie a reglementarii, in special la nivelul Uniunii
Europene.

1. Cadruljuridic existent: aplicabilitatea si limitele GDPR

Regulamentul general privind protectia datelor (GDPR) ramane instrumentul de
baza pentru reglementarea prelucrarii datelor personale in Uniunea Europeana. Acesta ofera
o serie de garantii fundamentale relevante pentru IA, inclusiv:

e Principiile prelucrarii datelor (legalitate, transparenta, minimizare, exactitate,
responsabilitate — art. 5 GDPR);
« Drepturile persoanelor vizate (acces, rectificare, opozitie, portabilitate, stergere —

art. 12-22);

e Obligatii pentru operatori si persoane imputernicite, inclusivin materie de evaluare

a impactului asupra protectiei datelor (DPIA —art. 35);

e Limitarea deciziilor automatizate cu efect juridic sau similar semnificativ (art. 22).
Totusi, aplicarea acestor norme in contextul IA ridica dificultati practice:
e Transparenta algoritmica este dificil de realizat in cazul modelelor complexe

(deeplearning), ceea ce limiteaza exercitarea efectiva a drepturilor.

e Conceptul de consimtamant informat isi pierde semnificatia reald intr-un ecosistem
bazat pe sisteme automate opace.

e Dreptul de a nu fi supus unei decizii exclusiv automatizate (art. 22) este greu de
implementat, in lipsa unor criterii clare privind interventia umana semnificativa.

6S. Barocas & A. D. Selbst, “Big Data's Disparate Impact”, California Law Review, 104(3), 2016, pp. 671-732.
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In concluzie, desi GDPR ofera un cadru general aplicabil IA, nu este suficient de
specific pentru a aborda toate riscurile generate de noile tehnologii’.

2. Reglementarea sectoriald si soft law

In lipsa unor norme dedicate IA, diverse institutii au emis ghiduri, recomandari si
standarde etice cu scopul de a orienta dezvoltarea responsabila a I1A:

e Comitetul european pentru protectia datelor (EDPB) a publicat opinii privind
aplicarea art. 22 GDPR si privind evaluarea impactului algoritmic?;

e Comisia Europeand a emis, prin Grupul de experti in Al, ,Ethics Guidelines for
Trustworthy Al” (2019), care enuntd principii precum supravegherea umang,
transparenta si responsabilitatea;

o Alte autoritati nationale, cum ar fi CNIL (Franta) si ICO (UK), au emis ghiduri privind
|A si prelucrarea datelor.

Desi aceste documente nu au forta juridica obligatorie, ele contribuie la dezvoltarea
unui cadru de bune practici, complementand legislatia hard law. ns3, in absenta unor norme
coercitive, eficienta lor este limitata.

3. Perspective de reglementare: Regulamentul privind inteligenta artificiald (Al Act)

Ca raspuns la provocarile mentionate, Uniunea Europeana a propus in 2021 un
Regulament privind inteligenta artificiala (Artificial Intelligence Act), care reprezinta
primul cadru normativ supranational dedicat Th mod explicit IA9. Regulamentul este inca in
proces legislativ, dar propune o abordare structurata a riscurilor:

o Clasificarea sistemelor IA in functie de riscul pentru drepturile si siguranta
persoanelor: risc inacceptabil (interzis), risc ridicat (reglementat strict), risc limitat
(cerinte minime), risc scazut/neglijabil (fara obligatii speciale).

e Sistemele cu risc ridicat (de exemplu, recunoastere faciald, evaluare
comportamentald, selectie automata pentru locuri de muncad) vor fi supuse unor
obligatii stricte:

o transparenta si explicabilitate;

o documentatie tehnica detaliats;

o supraveghere umana semnificativa;

o cerinte de acuratete, robustete si securitate cibernetica.

Acest regulament nu se substituie GDPR, ci il complementeaza prin norme tehnice
si procedurale, adaptate specificitatii IA. Este o initiativa care semnaleaza o tendinta de
~tehnoconstitutionalism”*°, adica integrarea drepturilor fundamentale in designul
tehnologic.

7 M. Tzanou, "Data protection as a fundamental right: The European Court of Justice and the European Data
Protection Board”, European Law Review, 44(3), 2019, pp. 308-324.

8 EDPB, Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/679, 2020.

% European Commission (2021). Proposal for a Regulation of the European Parliament and of the Council laying
down harmonised rules on artificial intelligence (Artificial Intelligence Act), COM(2021) 206 final.

10 Giovanni De Gregorio, “The Rise of Techno-Constitutionalism: A Legal Approach to Digital Power”, Columbia
Journal of European Law, 27(1), 2021, pp. 71-121.
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4. Introducerea conceptului de IA ,,eticd si responsabila”

Un alt demers important consta in promovarea ideii de ,,IA centrata pe om”, care sa
respecte principiile statului de drept, ale democratiei si ale drepturilor fundamentale. in acest
sens:

e Se discuta despre obligatii de audit algoritmic, menite sa detecteze discriminarea
sau riscurile sistemice;

e Se propun mecanisme de responsabilizare algoritmica — inclusiv prin desemnarea
unor ,oficeri de IA” sau comitete etice interne in companiile mari;

o Seinsista pe alfabetizarea digitala si juridica a utilizatorilor, pentru aintelege modul
in care A le influenteaza deciziile si viata personala.

In viitor, este posibil s& asistdm la convergenta dintre protectia datelor, dreptul
concurentei, drepturile consumatorilor si etica digitala, intr-un cadru legal mai integrat si
orientat catre protectia persoanei.

in fata avansului accelerat al inteligentei artificiale, solutiile juridice existente — in
special GDPR - constituie o baza solida, dar insuficienta. Este necesara o evolutie legislativa
multistratificata, care sa cuprinda atat norme hard law (ex. Al Act), cat si mecanisme soft
law (ghiduri, audituri etice), insotite de o reforma culturala in ceea ce priveste designul si
utilizarea tehnologiilor. Numai printr-o abordare integratd, interdisciplinara si anticipativa
pot fi garantate drepturile fundamentale ale persoaneiin era algoritmilor.

Studii de caz relevante in domeniul protectiei datelor personale in era inteligentei
artificiale

Pentru a intelege implicatiile reale ale IA asupra protectiei datelor personale, este
esentiald analiza unor studii de caz semnificative. Acestea ilustreaza modul in care
tehnologia poate genera conflicte juridice si sociale, dar si cum autoritatile de reglementare
sau instantele au reactionat la astfel de situatii. In cele ce urmeaza, sunt prezentate patru
studii de caz relevante din spatiul european si international, din perspectiva dreptului la viata
privata si protectia datelor.

1. Sistemul de recunoastere faciald al companiei Clearview Al

Context: Clearview Al este o companie americana care a creat o baza de date
biometrica prin extragerea de imagini faciale din retele sociale si surse publice online, fara
consimtamantul persoanelor vizate. Aceasta tehnologie a fost oferita agentiilor de aplicare
a legii din mai multe tari.

Probleme juridice:

Clearview Al a fost acuzata de incdlcarea principiilor GDPR, in special:
e Lipsaunuitemeilegal valabil pentru prelucrarea datelor biometrice (art. 6 sig GDPR);
e Absenta informarii persoanelor vizate (art. 13 si 14);
e Lipsa consimtamantului explicit si neexistenta unui interes legitim care sa justifice
prelucrarea.

Asadar, autoritatile de protectie a datelor din mai multe tari europene, printre care
CNIL (Franta) si ICO (Marea Britanie), au constatat cd activitatile companiei incalca GDPR.
in 2022, CNIL aobligat Clearview Al s& steargd datele cetatenilor francezi si sa inceteze
activitatea de colectare de imagini**.

11 CNIL, Clearview Al: la CNIL met en demeure la société de cesser la réutilisation de photographies accessibles
en ligne, 2022, https://www.cnil.fr.
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Acest caz demonstreaza cum IA aplicata in domeniul recunoasterii faciale poate
conduce la supraveghere masiva si incalcarea grava a vietii private, necesitand interventia
ferma a autoritatilor de reglementare.

2. Cazul Uber si utilizarea IA in gestionarea fortei de muncd

In 2021, mai multi soferi Uber din Regatul Unit si Olanda au dat in judecatd compania
pentru utilizarea |A in deciziile automatizate privind evaluarea performantei, suspendarea
sau incetarea contractelor.

Probleme juridice:
e Posibila incalcare a art. 22 GDPR, privind interzicerea deciziilor automatizate fara
interventie umana semnificativa;
e Lipsatransparenteiin procesul decizional algoritmic;
o incdlcarea dreptului de acces si de a obtine explicatii clare privind logica deciziilor
automate.

Un tribunal din Amsterdam a constatat ca Uber a refuzat in mod abuziv accesul
soferilor la informatiile privind deciziile 1A, incalcand art. 15 si 22 din GDPR. Compania a
fost obligata sa ofere mai multa transparenta si sa justifice algoritmii folositi*2.

Acest caz evidentiaza riscurile automatizarii deciziilor in relatiile de munca si
subliniaza necesitatea ca |A sa fie supusa unor standarde de transparenta si
contestabilitate, mai ales in raporturile asimetrice angajator-angajat.

3. Sistemul de scoring social SyRI in Olanda

SyRI (System Risico Indicatie) a fost un sistem automatizat folosit de guvernul
olandez pentru detectarea fraudei in domeniul prestatiilor sociale, folosind date din registre
publice si private.

Probleme juridice:
e Lipsatransparentei algoritmice;
e Potentialul de discriminare sociala sistemicg;
o Incalcarea dreptului la viata privata, garantat de art. 8 CEDO.

In 2020, o instanta din Haga a declarat sistemul neconstitutional, considerand ca
incalca drepturile fundamentale, in special dreptul la viata privata si la protectia datelors.

Aceastd decizie este un precedent important in limitarea folosirii IA de catre
autoritatile publice, in special cand aceasta poate genera profilari sociale automate si
afecteaza in mod disproportionat anumite grupuri vulnerabile.

4. Facebook / Cambridge Analytica - Profilare politicd masiva

In 2018, a fost dezvaluit cd datele personale a circa 87 de milioane de utilizatori
Facebook au fost colectate si folosite, fara consimtamant explicit, de catre Cambridge
Analytica pentru campanii de influentare electorala.

Probleme juridice:
e Lipsa consimtamantului valabil pentru utilizarea datelor;
e Prelucrarea de date sensibile prin profilare psihografica si politica;
o Nerespectarea obligatiilor de informare si securitate a datelor.

12 Court of Amsterdam, Judgment of 11 March 2021, Case C/13/692003 / HA RK 20-302, Uber B.V. v. Worker
Info Exchange.
13 Rechtbank Den Haag, ECLI:NL:RBDHA:2020:865, SyRI case, Netherlands, February 2020.
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Facebook a fost amendata cu 5 miliarde USD de catre FTC in SUA, iar in UE a fost
cercetatd de mai multe autoritati pentru incalcari ale GDPR. In Regatul Unit, ICO a constatat
lipsa unei baze legale pentru transferul si utilizarea datelor in scopuri electorale®.

Acest caz a scos in evidenta riscurile majore asociate cu profilarea algoritmica in
scopuri politice, subliniind nevoia de reglementari stricte privind utilizarea IA in sfera
democratica si de transparenta electorala digitala.

In conchidere, studiile de caz prezentate demonstreaza ca sistemele IA pot aduce
beneficii semnificative, dar si riscuri grave pentru drepturile fundamentale, in special in
ceea ce priveste viata privata si protectia datelor. Ele evidentiaza:

o Necesitatea unei reglementari specializate care sa tina cont de specificul tehnologic
al lA;
o Importanta transparentei algoritmice si a supravegherii umane reale;
e Rolul crucial al autoritatilor de protectie a datelor si al instantelor de contencios
administrativ in apararea drepturilor persoanei intr-un mediu digitalizat.
In acest context, dreptul trebuie s3 evolueze proactiv, nu doar reactiv, pentru a face
fata provocarilor aduse de era digitala.

Concluzie

Evolutia rapida a inteligentei artificiale (IA) determina o transformare profunda a
modului Tn care datele personale sunt colectate, analizate si utilizate, generand provocari
juridice semnificative. Din perspectiva dreptului european, in special a Regulamentului
general privind protectia datelor (GDPR), constatam ca exista un cadru solid de principii —
precum legalitatea, transparenta, limitarea scopului si responsabilitatea — insa acest cadru
nu este pe deplin adaptat complexitatii tehnologiilor IA.

Mecanismele traditionale de protectie, cum ar fi consimtamantul informat, dreptul
de opozitie sau interzicerea deciziilor automatizate fara interventie umana (art. 22
GDPR), se confrunta cu limite in aplicare atunci cand sistemele IA functioneaza ca ,cutii
negre”, dificil de explicat chiar si de catre dezvoltatori. Aceste limitari evidentiaza o tensiune
intre logica normativa a dreptului si logica tehnologica a IA*.

Cazurile analizate — de la utilizarea recunoasterii faciale de catre Clearview Al, la
algoritmii opaci ai Uber sau la sistemele de profilare sociald, precum SyRI — demonstreaza ca
IA poate deveni un instrument de supraveghere, excludere si discriminare, daca nu este
controlata si reglementata in mod responsabil. Din acest motiv, dreptul nu trebuie sa ramana
pasiv, ci sa devina proactiv si anticipativ, dezvoltand mecanisme capabile sa guverneze etic
si democratic tehnologia®®.

Adoptarea viitorului Regulament privind inteligenta artificiala (Al Act) este un pas
esential in aceasta directie, oferind un cadru normativ diferentiat in functie de riscul pe care
sistemele IA 1l implica. Totodatd, integrarea IA in sfera publica si privata ar trebui sa fie
insotitd de:

- audituri algoritmice independente;

- reguli de transparenta si responsabilitate clar definite;

1 UK Information Commissioner’s Office (ICO), “Investigation into the use of data analytics in political
campaigns”, Final Report, 2018.

15p, De Hert & V. Papakonstantinou, “The new General Data Protection Regulation: Still a sound system for the
protection of individuals?”, Computer Law & Security Review, 34(2), 2018, pp. 179-194.

16 p. Nemitz, Constitutional democracy and technology in the age of artificial intelligence. Philosophical
Transactions of the Royal Society A, 376(2133): 20180089, 2018.
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- garantarea supravegherii umane semnificative.

In concluzie, protectia datelor personale in era IA nu mai poate fi conceputa exclusiv
ca o chestiune de conformitate juridica, ci trebuie abordata ca o dimensiune esentiala a
demnitatii umane, a libertatii individuale si a echitatii sociale. Numai printr-un dialog
constant intre drept, tehnologie si etica se poate asigura o dezvoltare responsabild a
inteligentei artificiale, in deplin respect fata de valorile fundamentale ale statului de drept.
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