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Abstract

Cyber Security is a field of Computer Science that studies computer systems’ and networks’
vulnerabilities to attacks with the aim of obtaining information, damaging information or
destroying the functionality of systems or networks. Cyber Security also studies the ways to
prevent these attacks by identifying various methods to secure computer systems and
networks. In this article we present the main cyberattacks, such as ARP cache poisoning, SYN
flooding, DNS cache poisoning, Sniffing/Spoofing, Denial of Service, Man in the Middle, as well
as the ways to secure a computer network against these attacks.
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1. Introducere - Context si motivatie

Transformarea digitala a economiei si a serviciilor publice a amplificat dependenta
organizatiilor de infrastructuri de comunicatii reziliente. In acest context, securitatea
cibernetica reprezinta ansamblul de politici, procese, tehnologii si practici menite sa
protejeze activele informationale si functiile operationale impotriva incidentelor
intentionate sau accidentale de spargere a informatiilor private. In retelele moderne,
atacurile vizeaza atat protocoale fundamentale ARP (Address Resolution Protocol), IP
(Internet Protocol), TCP (Transmission Control Protocol), DNS (Domain Name System), cat si
componente aplicative, profitand de erori de proiectare, configurari defectuoase sau lipsa
unor controale de vulnerabilitate. Complexitatea sistemelor informatice (dispozitive
eterogene, servicii distribuite, cloud sau mediile hibride, internet of things) extinde aria unui
atac cibernetic siimpune mecanisme de aparare sofisticate.

Triada CIA (Confidentiality, Integrity, Availability) este un model fundamental de
implementare a politicilor de aparare informationald bazata pe trei concepte fundamentale
Confidentialitate, Integritate si Disponibilitate. Scopul fundamental al securitatii este
protejarea acestei triade, intr-o incercare de a asigura protejarea si integritatea sistemelor
informatice in orice infrastructura.

In principiu, politicile de Confidentialitate urmaresc protejarea informatiilor fata de
persoanele neautorizate, ceea ce se realizeaza prin intermediul sistemelor de criptare, de
parolare si impelementare a accesului controlat pentru a limita sfera de vizibilitate a
informatiilor. Politicile de Integritate urmadresc protejarea informatiilor pentru a nu fi
modificate sau distruse de persoane neautorizate. Se realizeaza prin implementari de
checksum-uri sau de semnaturi digitale. Disponibilitatea consta in asigurarea permanenta a
accesului pentru persoanele autorizate. Se realizeaza prin efectuari periodice de backup-uri
care sa permita refacerea informatiilor pierdute, prin implementarea sistemelor
redundante si a sistemelor de monitorizare care sa permita reconstituirea informatiilor in
urma unei caderi sau blocari a sistemului.

Securitatea cibernetica se aplica diferitelor tipuri de retele informatice* precum PAN
(Personal Area Network) — retele personale, de mica distanta, folosite pentru conectarea
dispozitivelor individuale, de exemplu smartphone, laptop, smartwatch, LAN (Local Area
Network) — retele locale, de dimensiuni restranse, precum retele de birou sau retele
universitare, MAN (Metropolitan Area Network) — retele care acopera o arie urbana extinsg,
WAN (Wide Area Network) - retele de mari dimensiuni, globale, cuprinzand inclusiv
Internetul. Aceste retele constituie mediul principal de desfasurare a atacurilor cibernetice,
deoarece fiecare strat de comunicare (fizic, legatura de date, retea, transport, sesiune,
prezentare si aplicatie) introduce vulnerabilitati specifice.

Astfel, securitatea ciberneticd urmdreste mentinerea confidentialitatii (asigurarea ca
informatia nu este accesibila persoanelor neautorizate), a integritdtii (mentinerea acuratetei
si completitudinii datelor), a disponibilitdtii (accesul la informatii si resurse atunci cand este
necesar), precum Ssi mentinerea autenticitdtii, responsabilitatii si nonrepudierii
(imposibilitatea ca un expeditor sau destinatar sa nu recunoasca ulterior implicarea intr-o
comunicare).

Un atac cibernetic reprezinta orice actiune deliberata menita sa degradeze
securitatea unui sistem, sa perturbe functionalitatea acestuia sau sa obtind acces

1 Andrew Tanenbaum, Retele de Calculatoare, Editura Computer Press AGORA, 1998.
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neautorizat asupra resurselor sistemului. Orice atac poate fi prevenit printr-o serie de
mdsuri de control, care sunt mecanisme preventive, detective sau corective (politici,
tehnologii, proceduri) care reduc probabilitatea sau impactul unui atac.

Articolul este organizat astfel: in Sectiunea 1 prezentam o scurtd introducere in care
sunt amintite conceptele de baza si metodologiile folosite pe parcusul articolului, impreuna
cu descrierea succintd a structurii lucrarii. In Sectiunea 2 prezentam principalele atacuri la
nivel de retea si transport, impreuna cu o definire succintd a acestora. In Sectiunea 3
descriem in detaliu atacul ARP spoofing/poisoning, impreuna cu mecanismele de detectie si
masurile de prevenire. in Sectiunea 4 abordam atacul SYN flooding, impreuna cu anomaliile
specifice in traficul de date, tehnicile de protectie, precum si mecanismele de detectie si
masurile de prevenire. In Sectiunea 5 analizim atacul DNS spoofing/cache poisoning,
indicatorii de compromitere si masurile de protectie. in final in Sectiunea 6 formulam
concluziile si directiile viitoare, recomandari de prioritizare a controalelor si propuneri de
scenarii preventive ale atacurilor prezentate.

Prin aceasta structurd, lucrarea prezintd o trecere in revista a conceptelor de baza
ale principalelor atacuriin retele, realizand in acelasi timp si o analiza tehnica aprofundata a
acestor atacuri si, in final, recomandari aplicabile in mediul serviciilor publice institutionale
si educationale.

2. Prezentare generala a atacurilor cibernetice

Desi protocoalele de retea? sunt deosebit de complexe, fiecare dintre ele au anumite
puncte vulnerabile, de exemplu, absenta autentificarii in ARP, designul handshake-ului in
TCP sau lipsa integritatii criptografice in rezolutia clasica DNS. De asemenea, amintim ca
modelul OS/ (Open Systems Interconnection) este un model de referinta folosit Tn
informatica si telecomunicatii pentru a descrie cum comunica doua calculatoare sau
dispozitive intr-o retea. Conform acestui model, procesul de comunicare este impartit in 7
straturi: 1. Stratul Fizic care realizeaza transmiterea de biti prin cably, fibra optica sau
wireless; 2. Stratul Legdturd de Date organizeaza bitii in cadre si se ocupa de adresele MAC
(Media Access Control); 3. Stratul Retea ruteaza pachetele prin retea; 4. Stratul Transport
asigura transferul corect al datelor; 5. Stratul Sesiune gestioneaza conexiunile si sesiunile
dintre doua aplicatii; 6. Stratul Prezentare transforma datele prin criptare, compresie,
conversie de format; 7. Stratul Aplicatie care oferd interfata utilizatorului.

Atacurile cibernetice reprezinta ansamblul tehnicilor si strategiilor prin care un
adversar exploateaza vulnerabilitatile unui sistem informatic pentru a-i compromite
securitatea. Cele mai frecvente atacuri vizeaza protocoale fundamentale si mecanismele de
comunicare esentiale. Ele pot fi clasificate dupa obiectivul urmarit, precum compromiterea
confidentialitatii (prin spionarea datelor), a integritatii (prin alterarea traficului), a
disponibilitatii (prin blocarea serviciilor) sau combinarea acestora. in cele ce urmeaza vom
prezenta trei tipuri de atacuri3 reprezentative pentru straturile de legatura de date, retea si
transport ARP spoofing/poisoning, SYN flooding si DNS spoofing/cache poisoning.

Pe scurt, ARP spoofing/poisoning redirectioneaza traficul in retele Ethernet prin
falsificarea maparilor IP (Internet Protocol) — MAC (Media Access Control). Astfel,
atacatorul trimite raspunsuri ARP false pentru a redirectiona traficul in retea, derutand

2 Douglas Comer, Computer Networks and Internets, 6™ edition, Pearson Education, 2015.
3 Robbie Myers, Attacks on TCP/IP Protocols, Paper Report CPSC4620 Computer Network Security, University of
Tennessee, 2021.
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utilizatorul care va crede ca atacatorul este gateway-ul legitim, iar tot traficul trece prin
dispozitivul compromis. Are loc in stratul 2 Legdturd de date.

SYN flooding exploateazd mecanismul de stabilire a conexiunii TCP three-way
handshake (procesul de stabilire a conexiunii). Astfel, atacatorul trimite un numar mare de
cereri SYN fara a le finaliza, ceea ce epuizeaza resursele serverului si blocheaza accesul
utilizatorilor legitimi. Afecteaza stratul 4 Transport al procesul de comunicare.

DNS spoofing/cache poisoning consta in compromiterea integritatii rezolutiei de
nume pentru a devia utilizatorii catre resurse malitioase. Astfel, atacatorul introduce
raspunsuri DNS false intr-un server DNS cache redirectionand utilizatorii catre site-uri
malitioase atunci cand tasteaza nume de domenii legitime. Are loc in stratul 7 Aplicatie al
modelului OSI.

Pe langa aceste atacuri, literatura de specialitate mentioneaza frecvent si alte
atacuri, precum: DoS (Denial of Service) care afecteaza stratul 3 Retea si consta in blocarea
disponibilitatii unui serviciu prin supraincarcarea retelei sau serverului cu trafic excesiv,
Man-in-the-Middle prin care atacatorul se interpune intre doua entitati (victime) si
intercepteaza, modifica sau redirectioneaza traficul dintre aceste doua entitati, care cred ca
comunicd direct intre ele (dar de fapt ele sunt ascultate de catre atacator), /P
Sniffing/Spoofing consta in capturarea pachetelor de date (sniffing) sau falsificarea acestora
(spoofing), pentru a extrage informatii, pentru a compromite autenticitatea acestora sau
pentru a perturba traficul de date in stratul 3 Retea.

Toate aceste atacuri afecteaza triada Confidentialitate, Integritate si Disponibilitate
prin expunerea datelor private, capturarea parolelor prin sniffing, modificarea neautorizata
a datelor sau mesajelor sau prin blocarea accesului la resurse.

in sectiunile urmatoare vom descrie pe larg mecanismele tehnice de functionare ale
fiecarui atac, pasii de executie, impactul asupra triadei CIA impreuna cu metodele de
detectie si preventie pentru fiecare atac.

3. Atacul ARP Spoofing / Poisoning

ARP (Address Resolution Protocol)* este protocolul utilizat in retelele Ethernet pentru
a asocia adresele /P cu adresele fizice MAC ale interfetelor de retea. Functionarea normala a
ARP presupune mentinerea unui tabel (ARP cache) pe fiecare dispozitiv, unde sunt stocate
aceste mapari IP-MAC pentru a permite transmiterea corecta a pachetelor in retea. ARP
spoofing sau ARP poisoning este o tehnica prin care un atacator trimite pachete ARP
falsificate intr-o retea locala, asociind adresa sa MAC cu adresa IP a unei gazde/victime,
cum ar fi gateway-ul implicit (de exemplu, routerul) permitand astfel redirectionarea
oricarui trafic destinat adresei IP catre adresa MAC a atacatorului. Astfel, traficul destinat
gateway-ului este redirectionat catre atacator, care poate sa il intercepteze, modifice sau
blocheze.

Fluxul unui atac ARP spoofing urmeaza, in general, urmatorii pasi: 1. Atacatorul se
conecteaza la aceeasi retea locala cu victima si gateway-ul; 2. Atacatorul trimite mesaje
ARP Reply false catre victima, anuntand ca ,IP-ul gateway-ului este la MAC-ul meu”; 3.
Victima actualizeaza cache-ul ARP cu informatia falsg; 4. Traficul legitimat pentru gateway
este redirectionat prin atacator; 5. Atacatorul poate intercepta traficul (sniffing, exfiltrare

4 Rajwinder Kaur, Gurjot Singh, Suman Khurana, "A Security Approach to Prevent ARP Poisoning and Defensive
Tools", in International Journal of Computer and Communication System Engineering (IJCCSE), Vol. 2(3), 2015, pp.
431-437.
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parole, cookie-uri), modifica pachetele (integritate compromisa, ex. injectare malware),
bloca traficul (DoS local).

ARP poisoning utilizeaza tehnica Man-in-the-Middle pentru a otravi reteaua,
precum este prezentat in Figura 1.

MAC: B R TER MAC: A

7192.768.017
792.768.02
792.768.03 92.768.03

Figura 1. ARP spoofing intr-o retea LAN: atacatorul modifica alternativ adresele MAC ale victimelor
Alice siBob.

In cazul acestui atac, triada CIA este afectatd astfel: atacatorul poate citi traficul in
clar, parole, date sensibile (Confidentialitatea), datele pot fi modificate in timpul traficului
(Integritatea), iar Tn cazul in care atacatorul nu mai redirectioneaza pachetele, victima
pierde conexiunea (Disponibilitatea). Detectarea unui atac ARP se bazeaza pe identificarea
anomaliilor in tabelele ARP, anume prin detectarea adreselor IP diferite cu acelasi MAC,
detectarea pachetelor ARP suspecte folosind instrumente precum Wireshark (un analizor
de trafic de retea utilizat pentru capturarea si inspectarea pachetelor transmise printr-o
retea) sau IDS (Intrusion Detection Systems, software de detectare a activitatilor malitioase
in traficul de date) sau compararea tabelelor ARP intre mai multe gazde.

In Figura 2 este prezentat un traffic ARP consistent, in care fiecare adresa IP este
asociata cu o singura adresa MAC. Intr-un scenariu de spoofing, in trafic ar aparea duplicate
sau inconsecvente (IP-uri diferite cu aceeasi adresa MAC sau cu diverse adrese MAC).

Prevenirea unui atac ARP spoofing se poate realiza prin folosirea dispozitivelor de
tip VPN (Virtual Private Network) care permit conectarea la internet printr-un tunel criptat
si care sa impiedice conectarea unui posibil atacator. Alte metode constau in folosirea
comutatoarelor de tip switch (dispozitive de retea care limiteaza capacitatea atacatorilor sa
foloseasca packete sniffer de captare a informatiilor), configurarea statica sau dinamica
(prin intermediul dispozitivelor de tip switch) a tabelelor ARP sau criptarea traficului prin
folosirea unor protocoale de comunicare securizate unde toate datele sunt criptate.
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Figura 2. Prezinta un trafic ARP normal in retea (captura in Wireshark), fiecarei adrese IP fi corespunde o
singura adresa MAC.

4. Atacul SYN Flooding

Protocolul TCP (Transmission Control Protocol)> utilizeaza un mecanism specific de
stabilire a unei conexiuni numit three-way handshake, care functioneaza astfel: intr-o prima
faza clientul transmite un pachet SYN (synchronize) catre server, operatie la care serverul
raspunde cu SYN-ACK (synchronize-acknowledge), dupa care clientul finalizeaza cu un ACK
(acknowledge), iar conexiunea devine activa (Figura 3). Intr-un atac SYN flooding atacatorul
trimite un volum mare de pachete SYN catre server folosind adrese IP deteriorate care
determina serverul sa trimita o replica de tip SYN-ACK, fara sa finalizeze transmisia prin
trimiterea unui pachet final de tip ACK. Astfel, serverul isi lasa porturile pe jumatate
deschise, alocand resurse pentru conexiuni care nu vor fi niciodata finalizate, epuizandu-si
memoria si tabelele de conexiuni. Ca urmare a atacului, serverul nu va mai putea raspunde
cererilor legitime ale utilizatorilor autorizati (care nu se vor mai putea conecta la server),
ducand in cele din urma la un Denial of Service.

5 Mitko Bogdanoski, Tomislav Shuminoski, Aleksandar Risteski, "Analysis of the SYN Flood DoS Attack", in
International Journal of Computer Network and Information Security, Vol. 8, 2013, pp. 1-11.
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Figura 3. TCP three-way handshake versus atac SYN flooding

Fluxul unui atac SYN flooding urmeaza urmatorii pasi: 1. Atacatorul trimite sute de
cereri SYN catre server, uneori cu adrese IP false (IP spoofing); 2. Serverul raspunde fiecarei
cereri cu SYN-ACK si rezervi resurse; 3. Atacatorul nu raspunde printr-un ACK final, fortand
serverul sa ramana cu conexiunile in asteptare (semi-deschise), caz in care intrd intr-o stare
de tip SYN-Received (folosita pentru orice conexiune pe jumatate deschisd, Figura 4; 4.
Dupd ce tabelul de conexiuni al serverului se umple, acesta nu mai poate raspunde
utilizatorilor legitimi.

root@ubuntu: fhome fazabo# netstat -tna

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 127.0.08.53:53 0.0.0 H LISTEMN
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tcp .1:9858 .9.0.0: LISTEN
tcpo LISTEMN
tcpb LISTEN
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Figura 4. Simularea unui atac SYN flooding in care se observa multitudinea de stari SYN-Received
provocate de adreselele IP aleatoare ale atacatorului (Foreign address) menite sa provoace un
Denial of Service.

Principalul impact al acestui atac asupra triadei CIA este provocat de Denial of
Service. Daca utilizatorii nu pot accesa datele, acestea devin indisponibile, ceea ce
afecteaza Disponibilitatea datelor, serviciul devenind inaccesibil. Tn mod indirect vor fi
afectate atat Confidentialitatea, cat si Integritatea datelor.

Detectarea unui atac SYN flooding se realizeaza prin monitorizarea tabelelor de
conexiuni (detectarea unui numdr mare de conexiuni SYN semi-deschise in starea SYN-
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Received), prin detectarea cresterilor exagerate ale numarului de pachete SYN comparativ
cu pachetele ACK, utilizarea analizorului Wireshark sau a instrumentelor de tip IDS (Sistem
de Detectie a Intruziunilor) si IPS (Sistem de Prevenire a Intruziunilor) pentru a monitoriza
traficul de retea si a identifica atacurile cibernetice.

Un atac SYN flooding poate fi prevenit prin folosirea unor SYN cookies (mecanisme
prin care serverul nu aloca resurse pana cand clientul nu trimite un ACK final), prin
reducerea temporizatorului SYN-received, prin folosirea de firewall-uri si proxy-uri
(dispozitive care filtreaza si distribuie traficul), prin limitarea numarului de cereri SYN
acceptate per secunda sau prin filtrarea IP spoofing, ducand la blocarea pachetelor
provenite de la adrese inexistente sau nealocate.

5. Atacul DNS Cache Poisoning

DNS (Domain Name System)® este protocolul responsabil pentru traducerea numelor
de domenii (ex. www.google.com) in adrese IP corespunzitoare (ex. 64.233.191.255). In
momentul in care am introdus in bara de adrese a unui browser o astfel de adresa, acesta va
incerca sa identifice in baza de date a serverelor DNS adresa IP asociatd numelui de
domeniu furnizat, se conecteaza la adresa IP gasita si vizualizeaza informatiile (pagina web)
corespunzdtoare (mecanism reprezentat in Figura 5). Pentru eficientd, serverele DNS
pastreazd aceste mapari in memoria cache (DNS cache). Operatia de identificare a
adreselor IP se face prin intermediul unui DNS resolver. Cand un server DNS primeste o
cerere, acesta va cauta numele cerut in propriul cache. Tn cazul in care nu il gaseste, va
interoga alte servere, pentru rezolvarea numelui, primind un raspuns din partea lor. Mai
mult, un DNS resolver salveaza raspunsurile referitoare la adresa IP cautata pentru o
anumitd perioada de timp. in acest fel, resolver-ul poate raspunde la interogarile viitoare
mult mai rapid, fara a fi nevoie sa comunice cu numeroasele servere implicate in procesul
tipic de rezolutie DNS.
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Figura 5. Functionarea protocolului DNS - responsabil pentru determinarea adresei IP asociata unui site
web.

6 Osama Alsad, Qasem Abu Al-Haija, "DNS Cache Poisoning Attack Detection: A Systematic Review", in Proceedings
of the 7" IET Smart Cities Symposium, 2023, pp. 426-432.
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DNS cache poisoning (sau DNS spoofing) este un atac de tip DDoS (Distributed Denial
of Service) prin care atacatorul falsifica raspunsurile primite de un DNS resolver de la
serverele interogate. Adresele IP falsificate vor fi pastrate in memoria cache a resolver-ului
pana la expirarea perioadei de timp alocate, devenind victima a unui atac de tip DNS cache
poisoning.

Astfel, atunci cand utilizatorii cer rezolutia unui domeniu legitim, DNS resolver-ul va
returna o adresa IP fals3, directionand traficul catre un server controlat de atacator (Figura 6).

Mecanismul de functionare al unui atac DNS poisoning’ urmeaza urmatorii pasi:
1. Utilizatorul solicita rezolutia unui domeniu (ex. www.google.com); 2. Serverul DNS
interogheaza alte servere pentru rezolutie; 3. Atacatorul trimite un raspuns fals mai rapid
decat serverul legitim, continand o adresa IP controlata de el; 4. Serverul DNS stocheaza
aceasta mapare falsa in cache; 5. Utilizatorii care solicita acelasi domeniu vor fi
redirectionati catre serverul atacatorului.

Deoarece acest atac redirectioneaza utilizatorii catre site-uri false controlate de
catre atacator, datele transmise de catre utilizatori devin vizibile pentru atacant, conducand
atat la compromiterea Confidentialitatii si a Integritatii datelor private, cat si la
compromiterea Disponibiltatii deoarece serviciile legitime devin inaccesibile pentru
utilizatori, care ajung doar pe serverul atacatorului.
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Figura 6. Functionarea atacului DNS cache poisoning: Alice este fortata de catre atacator sa acceseze o
adresa IP gresita pentru site-ul www. Bob.com, conducand-o catre un site fake www. Bob.com.

7 Sooel Son, Vitaly Shmatikov, The Hitchhiker’s Guide to DNS Cache Poisoning, Paper Report, University of Texas,
2010, https://www.cs.cornell.edu/~shmat/shmat_securecomm10.pdf.
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Detectarea unui atac DNS poisoning se poate realiza printr-o monitorizare a cache-
ului DNS prin verificarea periodica a intrarilor DNS, prin compararea raspunsurilor DNS
folosind mai multe servere DNS resolver si compararea raspunsurilor primite, sau prin
folosirea instrumentelor IDS/IPS (menite s3 detecteze rdspunsurile suspecte), sau a
capturilor de trafic cu Wireshark.

Un atac DNS poisoning poate fi prevenit prin folosirea extensiilor de securitate
DNSSEC (Domain Name System Security Extensions) cu rolul de a adauga semnaturi digitale
raspunsurilor DNS, permitand verificarea autenticitatii acestora, folosirea tehnicilor de
validare si semnare a datelor DNS, configurarea serverelor DNS pentru a utiliza surse de
incredere, monitorizarea continua si validarea multipla a rezolutiilor DNS, reducerea
timpului de stocare a raspunsurilor primite de la serverele interogate, utilizarea criptarii
interogarilor DNS cu rol de a impiedica interceptarea si modificarea interogarilor DNS.

Concluzii

Studiul atacurilor cibernetice la nivel de retea evidentiaza faptul ca securitatea
informatica nu mai poate fi privita ca un aspect optional, ci ca o necesitate fundamentala.
Analiza atacurilor ARP spoofing/poisoning, SYN flooding, DNS cache poisoning, dar si a
altor tehnici precum Denial of Service si Man-in-the-Middle, demonstreaza «ca
vulnerabilitatile retelelor provin adesea din protocoale esentiale, concepute initial fara
mecanisme avansate de protectie.

Impactul acestor atacuri asupra triadei Confidentialitate, Integritate, Disponibilitate
consta Tn compromiterea confidentialitatii datelor prin interceptari si redirectionari ale
mesajelor, n alterarea integritatii informatiilor prin injectarea de informatii si date false sau
prin supra-aglomerarea traficului in retele, conducand in final la indisponibilitatea serviciilor
prin supra-incarcarea si blocarea acestora.

in acelasi timp, studiul metodelor de detectie si preventie aratd ca exista solutii
concrete si eficiente, de la tehnologii clasice (tabele ARP statice, SYN cookies, filtrare IP) la
mecanisme moderne (DNSSEC, criptare end-to-end, IDS/IPS avansate sau folosirea
comutatoarelor switch). Totusi, niciuna dintre aceste solutii nu este suficienta, astfel incat
securitatea trebuie abordata si printr-o strategie stratificata si proactiva, care sa combine
masuri tehnice, bune practici organizationale si o educatie continua a utilizatorilor.

in concluzie, securitatea ciberneticad este un domeniu dinamic, aflat intr-o continua
lupta intre metodele de atac si mecanismele de aparare®. O retea protejatd nu inseamna
doar implementarea unor solutii tehnologice, ci si o intelegere profunda a riscurilor, o
monitorizare permanenta si o adaptare constanta la noile amenintari.

In acest articol am realizat o prezentare sistematica a trei atacuri principale la nivel
de legatura de date, retea si transport, anume ARP spoofing/poisoning, SYN flooding si
DNS spoofing/cache poisoning. Am prezentat mecanismele de functionare, de protectie si
aparare, precum si consecintele acestora asupra Confidentialitdtii, Integritdtii si
Disponibilitatii datelor.
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